Change-Dokumentation zur Validierung – Release-Wechsel von KAB-Wiki zu KABQ
1. Hintergrund und Zielsetzung
KAB-Wiki ist ein GxP-konformes Dokumentenmanagementsystem (DMS), das bei regulierten Unternehmen, insbesondere im Arzneimittel- und Medizinproduktebereich, zur Verwaltung qualitätsrelevanter Dokumente eingesetzt wird. Im Zuge eines strategischen Weiterentwicklungsprozesses wird das System technisch, funktional und organisatorisch umfassend modernisiert und unter dem neuen Namen KABQ weitergeführt. Die Namensänderung reflektiert die Tatsache, dass das System inzwischen mehr als nur ein Wiki ist und zunehmend als zentrales Werkzeug im Qualitätsmanagement (QMS) dient.
Ziele dieses Changes sind: - die Verbesserung von Skalierbarkeit und Ausfallsicherheit, - die Erweiterung um GxP-relevante Funktionen, - die Sicherstellung einer kontinuierlichen, vertraglich abgesicherten Weiterentwicklung, - die Einhaltung aktueller regulatorischer Anforderungen gemäß EU GMP Annex 11 und GAMP 5, - die Integration eines strukturierten Entwicklungsprozesses mit verbesserter Dokumentation, - sowie eine gesteigerte Benutzerfreundlichkeit und langfristige Wartbarkeit.
Die Validierung dieses Releases erfolgt risikobasiert gemäß den Prinzipien von EU GMP Annes 11 und GAMP 5, wobei patientenbezogene Risiken, Produktqualität und Datenintegrität im Mittelpunkt stehen.
2. Beschreibung der Änderung
2.1 Technologiewechsel: Kubernetes zu AWS Lambda
Das bisherige KAB-Wiki basierte auf einem monolithischen Aufbau innerhalb eines Kubernetes-Clusters. Im Rahmen des neuen Releases wird das System in eine moderne Serverless-Architektur überführt, konkret unter Verwendung von AWS Lambda und zugehörigen Cloud-Komponenten (z. B. S3, API Gateway, DynamoDB). Diese Umstellung bringt folgende Vorteile mit sich:
· automatische Lastverteilung und horizontale Skalierung,
· redundanter Betrieb in mehreren Availability Zones (hohe Ausfallsicherheit),
· Wegfall des Infrastrukturmanagements,
· dynamische Ressourcenbereitstellung je nach Nutzerlast,
· verbesserte Integration in bestehende Unternehmensnetzwerke und -prozesse.
Durch diesen Wechsel wird nicht nur die technische Zukunftsfähigkeit sichergestellt, sondern auch die Grundlage für kontinuierliche funktionale Erweiterungen geschaffen.
2.2 Wechsel des Entwicklungspartners: NUBS GmbH zu codecentric AG
Bisher wurde die Softwareentwicklung durch die NUBS GmbH, ein spezialisiertes kleines Softwareunternehmen, betreut. Zukünftig wird die Weiterentwicklung und Wartung durch die codecentric AG übernommen, ein großes deutsches IT-Beratungsunternehmen mit über 500 Mitarbeitenden und umfangreicher Erfahrung im Bereich regulierter Softwareprojekte.
Wichtig: Der bestehende Code-Kern der NUBS GmbH bleibt erhalten, wird jedoch vollumfänglich durch das Entwicklungsteam von codecentric reviewed und überarbeitet. Bewährte Bestandteile des Systems werden somit erhalten und gleichzeitig modernisiert. Die Weiterentwicklung erfolgt unter Einhaltung eines strukturierten Entwicklungsmodells mit nachvollziehbarer Dokumentation und Versionskontrolle.
Die codecentric AG ist ISO 27001-zertifiziert, was ein dokumentiertes Informationssicherheitsmanagementsystem garantiert. Ein umfassender Vertrag zur kontinuierlichen Weiterentwicklung, Wartung und Support wurde abgeschlossen, um die Langlebigkeit des Systems sicherzustellen.
2.3 Funktionale Überarbeitung / Erweiterungen und GxP-Compliance
Zahlreiche Features wurden neu oder weiterentwickelt, um das System an aktuelle regulatorische Anforderungen anzupassen:
· Audit-Trail: vollständige, nicht löschbare Protokollierung aller änderungsrelevanten Aktionen inkl. Benutzer-ID, Zeitstempel und Beschreibung
· Erweiterte elektronische Signatur: Unterstützung elektronischer Freigaben gemäß EU GMP Annex 11 Abschnitt 14 sowie 21 CFR Part 11 mit Authentifizierungsanforderungen
· Erweiterte Rechteverwaltung: granulare Rollenkonzepte mit dokumentierbaren Rollenverteilungen und Zugriffskontrollen
· Änderungsnachverfolgung: Vergleich beliebiger Revisionen und Entwürfe mit Markierung der Änderungen
· Nachvollziehbare Statusmodelle: Verbindliche Workflows mit Freigabeschritten und versionierter Historie
· Revisionssichere Archivierung: Dokumente werden schreibgeschützt archiviert, archivierte Versionen können nicht mehr verändert oder gelöscht werden
· Versionierung: Eindeutige Benennung und Versionierung von Dokumenten mit V1,V2,Vx.....
· Datensicherung und Wiederherstellung: Es existiert ein umfangreiches Notfallkonzept, um Daten kurzfristig wiederherzustellen
· "keine Individuallösungen": Durch den Wegfall von Individuallösungen bzw. das Ausrollen dieser Lösungen auf alle Systeme wird der Validierungsaufwand für den Kunden geringer
Die Umsetzung dieser Funktionen erfolgt unter Einbindung der Qualitätsverantwortlichen, die Anforderungen in URS-Dokumenten spezifizieren. Alle GxP-Funktionen unterliegen einer umfassenden Qualifizierung (IQ/OQ/PQ).



	GAMP-Kategorie
	Beschreibung
	Relevanz für KABQ

	Kategorie 3
	Standardsoftware („Commercial Off The Shelf“, COTS): Software, die „so wie sie ist“ verwendet wird, ggf. mit Parametrierung (z. B. Benutzerrollen, Workflows).
	✔️ KABQ wird standardisiert bereitgestellt und nur oberflächlich durch den Kunden konfiguriert (z. B. Nutzerrollen, Metadaten, Freigabeabläufe). Keine individuelle Codeänderung pro Kunde.


2.4 Entwicklungsdokumentation und strukturierte Prozesse
Die Entwicklung des neuen Systems folgt einem GAMP-konformen Vorgehensmodell mit dokumentierter Softwareentwicklung. Zu den Neuerungen gehören:
· Erstellung von URS (User Requirement Specifications) für alle regulatorisch relevanten Funktionen
· Erstellung von FDS (Functional Design Specifications) mit dokumentierter Anforderungsumsetzung
· Durchführung von Codereviews, Tests und Testprotokollen (OQ/PQ)
· Versionierung, Traceability und Release-Dokumentation
· Dokumentierte Abnahme der Funktionalität durch benannte Validierungsverantwortliche
Ziel ist die Sicherstellung einer vollständigen Nachvollziehbarkeit im Sinne der Auditierbarkeit und Validität.
2.5 Friendly User Tests (FUT)
Vor der finalen Inbetriebnahme des neuen Systems werden Friendly User Tests mit ausgewählten Key Usern durchgeführt. Diese Tests finden in einer validierten Staging-Umgebung statt und haben folgende Ziele:
· Usability-Feedback unter produktionsnahen Bedingungen
· Prüfung der Kompatibilität mit realen Arbeitsabläufen
· Frühzeitiges Erkennen von Übersetzungs-, Workflow- oder Rechteproblemen
Die Ergebnisse der Friendly User Tests werden dokumentiert und fließen in die finale Freigabeentscheidung ein.
2.6 Umbenennung von KAB-Wiki zu KABQ
Mit dem neuen Release wird das Produkt in KABQ umbenannt. Der neue Name steht für „KAB Quality“ und reflektiert die Weiterentwicklung vom einfachen Wiki hin zu einem umfassenden Werkzeug für GxP-konforme Dokumentation, Qualitätsmanagement und Compliance.
Die Umbenennung betrifft: - Oberfläche und Loginseite - interne Systembezeichnungen und Hilfetexte - Validierungsunterlagen und Benutzerinformationen
Benutzer werden im Rahmen der Schulung über die Umstellung informiert. Funktional bleiben alle bestehenden Inhalte erhalten.
3. Risikobewertung (GAMP5 und EU GMP Annex 11-konform)
Die Risikobewertung erfolgt gemäß dem risikobasierten Ansatz aus GAMP 5 sowie unter Einbeziehung der Anforderungen aus dem EU GMP Annex 11. Dabei liegt der Fokus auf Risiken für Produktqualität, Patientensicherheit und Datenintegrität.
	Risiko 
	Beschreibung 
	Eintrittswahrscheinlichkeit 
	Auswirkung 
	Maßnahmen

	Datenintegrität
	Datenkonsistenz bei Migration oder durch neue Funktionen gefährdet
	Niedrig
	Hoch
	Validierte Datenmigration mit Abgleich Alt-/Neusystem, Audit-Trail-Tests im OQ, unveränderbare Historie

	Systemverfügbarkeit
	Neue Infrastruktur führt zu Instabilität oder Ausfällen
	Niedrig
	Mittel
	Infrastrukturqualifizierung (IQ), redundante Cloud-Architektur (Lambda), Failover- und Backup-Konzepte

	Compliance-Fehlfunktionen
	Neue GxP-Funktionen verhalten sich fehlerhaft (z. B. Audit-Trail, Signatur)
	Niedrig
	Hoch
	URS/FDS-Prüfung, Testabdeckung durch OQ/PQ, Validierungsdokumentation gem. Annex 11 Abschnitte 4, 7, 12

	IT-Sicherheitsrisiken
	Unsichere Schnittstellen oder Konfigurationen in Cloud-Umgebung
	Mittel
	Hoch
	ISO 27001-konforme Sicherheitsprozesse, Penetrationstest vor Go-Live, rollenbasierte Zugriffskontrollen

	Fehlende Akzeptanz / Schulungsbedarf
	Benutzer könnten neue Oberfläche oder Abläufe nicht verstehen
	Mittel
	Gering
	FUT mit Key Usern, SOP-Updates, gezielte Schulungskampagne, Übergangsphase mit Support

	Wissensverlust
	Know-how-Verlust durch Wechsel des Entwicklungspartners
	Niedrig
	Mittel
	Übergabeprozess von NUBS an codecentric, Dokumentation bestehender Module, strukturierte Codereviews


4. Validierungsstrategie und Qualitätssicherung
Die Validierung erfolgt auf Basis eines risikobasierten Validierungsplans, der folgende Phasen umfasst:
· URS-Erstellung und Review für alle kritischen Funktionen
· Design- und Codereview mit dokumentierten Ergebnissen
· IQ (Installationsqualifizierung) der neuen AWS-Umgebung
· OQ (Funktionsqualifizierung): Test der GxP-relevanten Funktionen inkl. Audit-Trail, Signaturen, Rechtevergabe, Dokumentenversionierung
· PQ (Leistungsqualifizierung): Durchführung produktionsnaher Tests inkl. Friendly User Tests
· SOP-Review und Benutzertrainings vor Go-Live
· Abschlussbericht und formale Freigabe durch QA und Systemverantwortliche
Alle Validierungsunterlagen (Testprotokolle, Traceability Matrix, Risikoanalysen) werden im Validierungspaket archiviert und stehen für Audits zur Verfügung.
5. Fazit und Freigabeempfehlung
Mit dem Release KABQ wird ein System bereitgestellt, das die bisherigen Stärken von KAB-Wiki beibehält und gleichzeitig technologische, regulatorische und organisatorische Verbesserungen integriert. Die Serverless-Architektur, die neue Partnerschaft mit codecentric, die gezielte Erweiterung um Annex 11-konforme Funktionen sowie die geplanten Friendly User Tests stellen sicher, dass das System auch in Zukunft auditfest, skalierbar und benutzerfreundlich bleibt.
Durch die durchgeführte Risikobewertung, die strukturierte Validierungsstrategie und die Qualitätssicherungsmaßnahmen kann der Release als GxP-konform und freigabefähig eingestuft werden. Nach Durchführung aller finalen Testschritte und formaler Abnahme durch QA wird der Go-Live empfohlen.

